
 

 

SBI Банк предупреждает: участились случаи мошенничества 

связанные с покупкой авиа и ж/д билетов, на Авито, на сайтах для 

оплаты попутчиков  

 

Впереди туристический сезон, и многие с нетерпением ждут отпуска — 

пусть в ближайшие месяцы и не слетать по многим известным 

направлениям, но альтернативой для туристов стали российские регионы. 

Но путешественников — особенно во времена санкционных ограничений, 

из-за которых многим приходится менять планы — поджидают мошенники. 

 

Как действуют мошенники  

 

Они создают сотни поддельных сайтов по продаже билетов на самолёт, 

поезд или автобус, бронированию гостиниц и жилья, оплаты покупок на 

Авито, оплата мест попутных рейсов и пр. Одни из них замаскированы под 

известные агрегаторы, а в других — просто какие-то новые названия, к 

которым добавлены слова ticket, bilet, travel или avia. 

В большинстве случаев жулики копируют информацию о рейсах с реальных 

ресурсов, но есть и те, кто даже предлагает купить билеты на направление 

и дату, которых вообще нет в продаже. А некоторые из них выставляют на 

сайтах цены ниже рыночных, объясняя это какими-нибудь «специальными 

акциями для привлечения клиентов». Мошенники направляют ссылки для 

оплаты. 

Мошенники рассчитывают на то, что посетитель их страницы не только 

купит фальшивый билет, но и оставит данные своей банковской карты, по 

которой они смогут еще провести операции без участия держателя.  

 

Как распознать фейковый сайт  

 

▪ Перед покупкой внимательно изучите страничку: вверху слева в 

адресной строке браузера должен быть значок в виде замочка и 

надпись «защищённый режим», а адрес страницы должен начинаться 

на https://. 



▪ Посмотрите, совпадают ли по буквам название сайта в адресной 

строке и бренд, указанный на главной странице. 

▪ Проверьте, все ли кнопки в шапке сайта работают — иногда 

мошенники копируют внешний вид ресурса, но забывают создать его 

«технические» страницы. 

▪ Попробуйте позвонить по указанному номеру телефона. Если там всё 

время занято — сайт, скорее всего, мошеннический. 

▪ Если цены на билеты, услуги, бронирование на сайте гораздо ниже, 

чем на других ресурсах, его нужно проверить особенно внимательно. 

▪ Если данные карты уже ввели, срочно заблокируйте карту и 

перезвоните в Банк. 


